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BAB 1

PENDAHULUAN
1.1 Latar Belakang

Seiring dengan pesatnya perkembangan teknologi digital, keamanan aplikasi web
menjadi salah satu aspek krusial yang tidak dapat diabaikan. Banyaknya data sensitif yang
dikelola oleh aplikasi web membuatnya menjadi target utama bagi para pelaku kejahatan
siber. Oleh karena itu, kebutuhan akan praktisi keamanan siber yang kompeten untuk
mengidentifikasi dan menanggulangi kerentanan semakin meningkat.

Menjawab kebutuhan tersebut, program Bootcamp Web Penetration Testing & Bug
Bounty yang diselenggarakan oleh JadiHacker dirancang untuk mencetak talenta-talenta
baru di bidang keamanan siber. Laporan ini disusun sebagai syarat kelulusan dan
merupakan dokumentasi resmi dari pengerjaan Tugas Akhir (Final Exam) program
tersebut.

Dokumen ini menyajikan secara rinci seluruh proses, metodologi, dan hasil dari
pengerjaan serangkaian laboratorium (lab) keamanan web yang telah diberikan. Pengerjaan
tugas ini bertujuan untuk menguji dan memvalidasi pemahaman serta keterampilan praktis
peserta dalam mengidentifikasi, mengeksploitasi, dan mendokumentasikan berbagai jenis
kerentanan secara profesional.

1.2 Tujuan dan Sasaran

Adapun tujuan dan sasaran dari penyusunan laporan tugas akhir ini adalah sebagai
berikut:

1. Memenuhi salah satu syarat utama kelulusan dari program Bootcamp Web Penetration
Testing & Bug Bounty yang diselenggarakan oleh JadiHacker.

2. Mendokumentasikan setiap langkah (step-by-step) yang dilakukan dalam
menyelesaikan semua lab pada tugas akhir, lengkap dengan bukti berupa gambar
pendukung.

3. Menunjukkan pemahaman mendalam mengenai konsep, dampak, dan cara mitigasi dari
setiap kerentanan yang berhasil dieksploitasi.

4. Menjadi bukti kompetensi dalam menggunakan berbagai fools penetration testing yang
relevan, seperti Burp Suite, SQLMap, dan Dirsearch, dalam skenario yang realistis.

1.3 Ruang Linkup Pengerjaan

Ruang lingkup pengerjaan dalam laporan ini terbatas pada penyelesaian dan
dokumentasi lab-lab yang telah ditetapkan dalam ujian akhir. Lab-lab tersebut terbagi
menjadi dua kategori, yaitu tugas wajib dan tugas opsional, dengan rincian sebagai berikut:

A. Tugas Wajib Pengerjaan dan pelaporan dari lab-lab berikut:
e Eksploitasi kerentanan SQL Injection untuk melakukan bypass login dan enumerasi
database.
e Eksploitasi kerentanan SQL Injection untuk menemukan password dari database.
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Analisis dan eksploitasi seluruh kerentanan yang ada pada lab
http://IP_LOCAL/vuln/3.

Penyelesaian lab PortSwigger mengenai enumerasi konten database pada platform
Oracle dan Non-Oracle.

Penyelesaian seluruh lab PortSwigger pada kategori kerentanan Path Traversal.

B. Tugas Opsional Pengerjaan dan pelaporan dari salah satu kategori lab berikut:
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http://ip_local/vuln/3

BAB 2
PEMBAHASAN TUGAS WAJIB

2.1 SQL Injection: Bypass Login & Database Collection (Manual & SQLMap)

Aplikasi web ini memiliki kerentanan SQL Injection pada fungsionalitas login
administrator. Kerentanan ini terjadi karena input pengguna pada field "Email Address" tidak
disanitasi dengan benar sebelum digabungkan ke dalam query SQL. Akibatnya, seorang
penyerang dapat memanipulasi guery untuk melewati otentikasi dan mendapatkan akses tidak
sah. Setelah kerentanan terkonfirmasi, celah yang sama dapat dieksploitasi lebih lanjut untuk
membaca seluruh isi database menggunakan tools otomatis.

Url Affected/Endpoint | http://127.0.0.1:2222/lab/sql-injection/post-login/index.php

Severity Critical

CWE CWE-89: Improper Neutralization of Special Elements used in an
SOL Command ("SQL Injection’)

OWASP A03:2021-Injection

CVSS Score

CVSS String CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:H/A:H

Jika dieksploitasi, dampak dari kerentanan ini sangat serius, antara lain:

1. Akses Administratif Tidak Sah: Penyerang dapat login sebagai administrator,
memberikan mereka kontrol penuh atas aplikasi.

2. Kompromi Database Penuh: Penyerang dapat melihat, mengubah, atau menghapus
seluruh data sensitif yang tersimpan di dalam database, termasuk kredensial pengguna,
informasi pribadi, dan data bisnis lainnya.

3. Pengambilalihan Sistem: Bergantung pada konfigurasi database, kerentanan ini bisa
mengarah pada eksekusi perintah pada sistem operasi (Remote Code Execution).

Proses eksploitasi dilakukan dalam dua tahap utama: bypass otentikasi secara manual untuk
membuktikan adanya kerentanan, dilanjutkan dengan enumerasi database menggunakan
SQLMap untuk menunjukkan dampak penuhnya.
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http://127.0.0.1:2222/lab/sql-injection/post-login/index.php

Tahap 1 - Bypass Otentikasi Manual

1. Buka halaman login administrator pada URL yang terdampak.

8w Coogle Hacking (8

4&VulnLab Automatic Login

Administrator Login

[}

2. Pada field "Email Address", masukkan payload berikut: ' OR 1=1 #

oo e Haking (8

4&VulnLab Automatic Login

Administrator Login

3. Pada field "Password", masukkan string acak (contoh: password).

4. Klik "System Login". Anda akan berhasil masuk ke dasbor admin, membuktikan
otentikasi berhasil dilewati.

6|Page



4&VulnlLab

Tahap 2 - Enumerasi Database dengan SQLMap

1. Tangkap request HTTP POST saat mencoba login menggunakan Burp Suite, lalu

simpan ke dalam file bernama login.req.

aupeton

opeou

2. Gunakan SQLMap untuk mendaftar semua database yang ada dengan perintah berikut

di terminal: sqlmap -r login.req --dbs —batch
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3. Setelah database target ditemukan, lanjutkan dengan mendaftar semua tabel di
dalamnya: sqlmap -r login.req -D [NAMA DATABASE] --tables —batch

4. Terakhir, ambil (dump) data dari tabel yang relevan (misalnya, tabel users):

sqlmap -r login.req -D [NAMA DATABASE] -T users --dump —batch
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Untuk memperbaiki kerentanan ini secara efektif, direkomendasikan untuk:

1. Gunakan Parameterized Queries (Prepared Statements): Ini adalah metode pertahanan
paling fundamental yang memisahkan logika SQL dari data, sehingga input pengguna
tidak akan pernah dieksekusi sebagai perintah.

2. Terapkan Validasi Input: Lakukan validasi sisi server yang ketat pada semua input.
Untuk email, pastikan formatnya valid.

3. Prinsip Hak Akses Terkecil (Principle of Least Privilege): Pastikan akun database yang
digunakan oleh aplikasi web hanya memiliki izin minimum yang diperlukan.

2.2 SQL Injection: Menemukan Password (Manual & SQLMap)

Aplikasi web memiliki kerentanan SQL Injection pada fungsionalitas pencarian (search).
Parameter search pada URL tidak melakukan sanitasi atau validasi terhadap input pengguna
secara memadai. Hal ini memungkinkan penyerang untuk menyisipkan payload SQL,
khususnya menggunakan teknik UNION, untuk menggabungkan hasil guery berbahaya dengan
hasil query yang sah. Eksploitasi berhasil memungkinkan penyerang untuk membaca data
sensitif dari tabel lain di dalam database, termasuk username dan password semua pengguna.

Url Affected/Endpoint | http://127.0.0.1:2222/lab/sql-injection/find-password/?search=...

Severity Critical

CWE CWE-89: Improper Neutralization of Special Elements used in an
SOL Command ("SQL Injection’)

OWASP A03:2021-Injection

CVSS Score
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http://127.0.0.1:2222/lab/sql-injection/find-password/?search=

CVSS String CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:H/A:H

Dampak dari kerentanan ini sangat signifikan dan dapat menyebabkan:

1. Kebocoran Data Kredensial: Penyerang dapat memperoleh seluruh daftar username dan
password pengguna, yang dapat digunakan untuk pengambilalihan akun.

2. Pelanggaran Privasi Pengguna: Informasi pribadi pengguna lainnya seperti email,
nama, dan detail lainnya dapat terekspos.

3. Kompromi Database Penuh: Penyerang dapat memperluas serangan untuk memetakan
seluruh struktur database dan mengekstrak data dari tabel lainnya.

Proses eksploitasi dimulai dari observasi manual untuk memahami fungsionalitas dan
mengonfirmasi kerentanan, kemudian dilanjutkan dengan eksploitasi otomatis menggunakan
SQLMap.

1. Observasi Awal: Halaman lab menampilkan fitur pencarian yang menampilkan data
pengguna. Fungsionalitas normal memungkinkan pencarian berdasarkan nama, seperti
"angelo".

Exgleit. (& Gl Hiscking 08

Find the Passwords
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2. Konfirmasi Kerentanan Manual

D Username = Name Surname

3. Enumerasi Database (SQLMap): Proses eksploitasi otomatis dimulai dengan SQLMap
untuk mendaftar semua database yang ada. Database target, sql_injection, berhasil
diidentifikasi.

sqlmap -u http://127.0.0.1:2222/lab/sql-injection/find-password/?search=angelo —
random-agent —dbs
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http://127.0.0.1:2222/lab/sql-injection/find-password/?search=angelo

Exghel -0 & Gox 08

Find the Passwords

arkgEWeD S G JI0 TaigahChmEQHI niYLIEWhomg g

4. Enumerasi Tabel (SQLMap): Setelah database target diketahui, SQLMap digunakan
untuk mendaftar semua tabel di dalamnya. Tabel users teridentifikasi sebagai target
yang paling relevan.

sqlmap -u "..." -D sql_injection —tables

the back-end DENS 15 RySOL

5. Enumerasi Kolom (SQLMap): Langkah selanjutnya adalah melihat struktur dari tabel
users untuk menemukan kolom-kolom yang menarik, terutama password.

sqlmap -u "..." -D sql_injection -T users —columns
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6. Dumping Data (SQLMap): Dengan semua informasi yang dibutuhkan, perintah terakhir
adalah untuk mengambil (dump) seluruh data dari kolom-kolom di dalam tabel users.
SQLMap berhasil mengekstrak seluruh data, termasuk password.

2 5 3 3 2

Rekomendasi untuk perbaikan kerentanan ini sama dengan kerentanan SQL Injection pada
umumnya, yaitu:

1. Gunakan Parameterized Queries (Prepared Statements): Ini adalah cara paling efektif
untuk memastikan input pengguna diperlakukan sebagai data, bukan sebagai bagian
dari perintah SQL.

2. Terapkan Validasi Input Sisi Server: Pastikan semua input yang diterima dari pengguna
divalidasi format dan tipenya.
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3. Prinsip Hak Akses Terkecil: Batasi hak akses akun database yang digunakan oleh
aplikasi agar tidak bisa mengakses informasi yang tidak seharusnya.

2.3 Lab Analisis Kerentanan /vuln/3

Pada bagian ini, akan dianalisis beberapa kerentanan yang ditemukan dalam serangkaian
laboratorium di bawah direktori /vuln/3. Setiap sub-bagian akan membahas satu jenis
kerentanan secara spesifik.

2.3.1 Invoices - Insecure Direct Object Reference (IDOR)

Aplikasi web ini rentan terhadap serangan Insecure Direct Object Reference (IDOR)
pada fungsionalitas untuk melihat faktur (invoice). Aplikasi menggunakan referensi objek
langsung (ID numerik sekuensial, contoh: invoice id=1) di URL untuk mengambil dan
menampilkan data faktur. Namun, tidak ada pemeriksaan kontrol akses yang memadai di sisi
backend untuk memverifikasi apakah pengguna yang sedang login berhak untuk melihat faktur
dengan ID yang diminta. Akibatnya, penyerang dapat dengan mudah memanipulasi parameter
invoice_id di URL untuk mengakses dan melihat faktur milik pengguna lain.

Url Affected/Endpoint | http://127.0.0.1:2222/lab/idor/invoices/index.php?invoice_id=...
Severity High

CWE CWE-639: Authorization Bypass Through User-Controlled Key
OWASP A01:2021-Broken Access Control

CVSS Score

CVSS String CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:N/A:N

Eksploitasi kerentanan IDOR ini dapat menyebabkan:

1. Pelanggaran Kerahasiaan Data: Penyerang dapat memperoleh akses tidak sah ke
informasi sensitif milik pengguna lain, seperti detail transaksi, nama, dan alamat yang
tertera di faktur.

2. Penyalahgunaan Informasi: Data yang bocor dapat disalahgunakan untuk kegiatan
penipuan atau kejahatan lainnya.

3. Kehilangan Kepercayaan Pelanggan: Insiden kebocoran data dapat secara signifikan
merusak reputasi dan kepercayaan pelanggan terhadap platform.
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http://127.0.0.1:2222/lab/idor/invoices/index.php?invoice_id=

Step to Reproduce with POC (Proof of Concept)

1

1. Login ke aplikasi dan navigasi ke halaman "Invoices".

wighe Hacking 08

& VulnLab Invoices

Invoices

Click to view your invoice!

2. Klik tombol "View" untuk melihat faktur yang sah milik kita. Perhatikan URL di
address bar menunjukkan .../index.php?invoice id=1 dan menampilkan faktur atas
nama "Sean Johnson".

Sean Johnson

Your company name

3. Selanjutnya, manipulasi URL secara langsung. Ubah nilai parameter invoice id dari 1
menjadi 2.
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Sean Johnson

Your company name

4. Tekan Enter. Aplikasi akan menampilkan faktur dengan invoice id=2 yang ternyata
milik pengguna lain, yaitu "Elias Fetter". Hal ini membuktikan bahwa tidak ada
pemeriksaan hak akses yang valid.

Elias Fetter

Untuk mengatasi kerentanan IDOR 1ni, langkah-langkah berikut sangat direkomendasikan:

1. Implementasikan Pemeriksaan Kontrol Akses di Sisi Server: Ini adalah perbaikan yang
paling krusial. Untuk setiap permintaan untuk mengakses objek (dalam hal ini, faktur),
backend harus selalu memverifikasi bahwa pengguna yang sedang login memiliki izin
untuk mengakses objek tersebut. Jika tidak, kembalikan respons HTTP error seperti 403
Forbidden atau 404 Not Found.

2. Gunakan Referensi Objek Tidak Langsung: Hindari penggunaan ID database yang
berurutan dan mudah ditebak di URL. Sebagai gantinya, gunakan pengidentifikasi yang
acak dan unik (seperti UUID) untuk setiap pengguna atau sesi. Meskipun ini bukan
pengganti untuk pemeriksaan kontrol akses, ini membuat penyerang lebih sulit untuk
menebak ID objek milik pengguna lain.
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2.3.2 Ticket Sales - Insecure Direct Object Reference (IDOR)

Aplikasi penjualan tiket ini memiliki kerentanan logika bisnis yang kritis. Harga tiket
dan jumlah uang yang harus dibayar oleh pengguna dikirimkan sebagai parameter dalam
request POST (amount dan ticket money). Aplikasi secara keliru memercayai nilai-nilai yang
dikirim dari sisi klien ini untuk memproses transaksi, tanpa melakukan validasi ulang harga di
sisi server. Akibatnya, seorang penyerang dapat memanipulasi parameter tersebut, misalnya
mengubah harga tiket menjadi nilai yang sangat rendah (contoh: 1), dan berhasil melakukan
pembelian dengan harga yang tidak sah.

Url Affected/Endpoint http://127.0.0.1:2222/1ab/idor/ticket-sales/index.php
Severity High

CWE CWE-840: Business Logic Errors

OWASP A05:2021-Security Misconfiguration

CVSS String CVSS:3.1/AV:N/AC:L/PR:L/UL:N/S:U/C:N/I:H/A:H

Eksploitasi kerentanan ini dapat menyebabkan kerugian finansial yang signifikan bagi
perusahaan, karena:

1. Pembelian Produk di Bawah Harga: Pengguna dapat membeli produk (tiket) dengan
harga jauh di bawah harga yang seharusnya, bahkan gratis.

2. Kerugian Pendapatan: Jika kerentanan ini dieksploitasi secara massal, perusahaan dapat
kehilangan pendapatan dalam jumlah besar.

3. Ketidakadilan Sistem: Merusak integritas sistem penjualan dan menciptakan
ketidakadilan bagi pengguna yang jujur.

Step to Reproduce with POC (Proof of Concept)

1. Bukahalaman "Ticket Sales". Terlihat bahwa harga satu tiket adalah 10$ dan saldo akun
kita adalah 10008$.
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http://127.0.0.1:2222/lab/idor/ticket-sales/index.php

& VuinLab Ticket Sales

Ticket Sales
[ oo |

How many tickets do you want to buy ?

serthe rumber of tickets

2. Lakukan pembelian normal, misalnya 2 tiket. Aplikasi akan memprosesnya dengan
benar, mengurangi saldo sebesar 20$. Saldo tersisa menjadi 9808.

“Enogie Hac king OF

Ticket Sales

Ticket Sales
=3
sy urt 980 §
How many tickets do you want to buy ?

The purchase was successful.

Niimiber of ticksts you bought; 2
Maney you pay: 205

3. Gunakan Burp Suite untuk mencegat (intercept) request saat melakukan pembelian
tiket.
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4. Kirim request yang dicegat ke "Repeater" di Burp Suite untuk dianalisis dan
dimodifikasi. Terlihat ada dua parameter kunci: amount (jumlah tiket) dan
ticket money (harga per tiket).
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5. Lakukan manipulasi pada request. Ubah nilai parameter ticket money dari 10 menjadi
0. Biarkan amount tetap 2.
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Ticket Sales
 reset |

How many tickets do you want to buy ?

The purchase was successtul

6. Kirim (send) request yang telah dimodifikasi. Aplikasi memproses transaksi tersebut
dan memberikan respons sukses. Dalam respons tersebut, terlihat bahwa pembelian 2
tiket memotong saldo sebesar 0$, bukan 20$. Ini membuktikan bahwa validasi harga
hanya terjadi di sisi klien.

Untuk memperbaiki kerentanan logika bisnis ini, perbaikan berikut sangat penting:

1. Lakukan Validasi di Sisi Server (Server-Side Validation): Ini adalah perbaikan utama.
Jangan pernah memercayai data yang dikirim dari klien, terutama data krusial seperti
harga dan kuantitas. Backend harus selalu mengambil harga produk dari sumber yang
terpercaya (database) pada saat transaksi diproses, mengabaikan nilai harga yang
dikirim dalam request.

2. Integritas Data Transaksi: Pastikan semua kalkulasi terkait transaksi (harga x kuantitas
= total) dilakukan secara eksklusif di sisi server.

3. Sesi dan Manajemen Status: Kelola status sesi pengguna dengan aman untuk
memastikan bahwa data transaksi tidak dapat diubah di tengah jalan.

2.3.3 Changing Password - Insecure Direct Object Reference (IDOR)

Fungsionalitas penggantian password pada aplikasi ini memiliki kerentanan IDOR
yang fatal. Saat pengguna mengganti password, request POST yang dikirimkan ke server
menyertakan parameter tersembunyi (user id) untuk mengidentifikasi akun mana yang akan
diubah. Aplikasi di sisi backend secara keliru memercayai nilai user id yang dikirim oleh klien
ini tanpa melakukan validasi apakah pengguna yang sedang login (berdasarkan sesi) memiliki
otorisasi untuk melakukan perubahan tersebut. Akibatnya, seorang penyerang yang sudah login
sebagai pengguna biasa dapat memanipulasi nilai user _id untuk mengubah password pengguna
lain, termasuk admin, dan mengambil alih akun mereka sepenuhnya.
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Url Affected/Endpoint http://127.0.0.1:2222/lab/idor/changing-password/

Severity Critical

CWE CWE-639: Authorization Bypass Through User-Controlled Key
OWASP A01:2021-Broken Access Control

CVSS Score

CVSS String

CVSS:3.1/AV:N/AC:L/PR:L/UL:N/S:U/C:H/I: H/A:H

Dampak dari kerentanan ini sangat berbahaya, meliputi:

1. Pengambilalihan Akun Penuh: Penyerang dapat mengambil alih akun pengguna
manapun, hanya dengan mengetahui user id mereka yang bersifat sekuensial dan

mudah ditebak.

2. Eskalasi Hak Istimewa: Jika penyerang berhasil mengambil alih akun administrator,
mereka akan mendapatkan kontrol penuh atas seluruh aplikasi.

3. Pencurian dan Manipulasi Data: Dari akun yang diambil alih, penyerang dapat mencuri
data sensitif, melakukan transaksi ilegal, atau merusak data.

4. Penguncian Akun Pengguna Sah: Pengguna yang sah akan terkunci dari akunnya
sendiri karena passwordnya telah diubah oleh penyerang.

Step to Reproduce with POC (Proof of Concept)

1. Login sebagai pengguna "Christopher" dan buka halaman "Changing Password".

& VuinLab

Changing Password

Changing Password
=

Password Setting

2. Lakukan proses penggantian password untuk akun kita sendiri secara normal untuk
memahami alur kerja aplikasi.
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http://127.0.0.1:2222/lab/idor/changing-password/

& VulnLab Changing Password

Changing Password
=

Password Setting

Ente W password

&VulnLab Changing Password

Changing Password
=

Christopher
Password Setting
Passward change successfull
Christopher s passaced has been changsd

Enter your new password:

3. Gunakan Burp Suite untuk mencegat (intercept) request POST saat mengganti
password. Perhatikan bahwa request body berisi parameter password dan juga
user id=1.
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5. Pada Repeater, ubah nilai parameter user id dari 1 (milik Christopher) menjadi 2 (milik
pengguna lain). Biarkan nilai password tetap sama.

6. Kirim request yang telah dimanipulasi. Aplikasi memberikan respons sukses yang
menyatakan bahwa password milik "Pierre" (pengguna dengan ID 2) telah berhasil
diubah. Penyerang kini dapat login sebagai "Pierre" menggunakan password yang baru
saja ia atur.
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Changing Password
=

ime: Christepher

Password Setting
Password change successfull

Plerre’s passward his been changed

Untuk mengatasi kerentanan kritis ini, perbaikan berikut harus segera diimplementasikan:

1. Gunakan Identifikasi Berbasis Sesi: Ini adalah perbaikan yang paling fundamental. Di
sisi server, jangan pernah memercayai parameter user id yang dikirim dari klien untuk
operasi sensitif. Sebaliknya, identifikasi pengguna hanya dari informasi sesi (misalnya,
session cookie) yang sudah terotentikasi. Logika backend harus mengambil ID
pengguna dari sesi, lalu mengubah password untuk ID tersebut.

2. Wajibkan Konfirmasi Password Saat Ini: Sebagai lapisan keamanan tambahan (defense-
in-depth), wajibkan pengguna untuk memasukkan password mereka yang lama (saat
ini) sebelum diizinkan untuk mengatur password baru.

2.3.4 Money Transfer - Insecure Direct Object Reference (IDOR)

Fungsi transfer uang pada aplikasi ini memiliki kerentanan IDOR yang sangat
berbahaya. Proses transfer dana mengandalkan parameter sender id yang dikirim dari sisi klien
untuk menentukan sumber dana. Aplikasi di sisi backend tidak melakukan validasi untuk
memastikan bahwa sender id yang dikirim dalam request sama dengan ID pengguna yang
sedang login (berdasarkan sesi). Celah ini memungkinkan seorang penyerang untuk
memanipulasi parameter sender id dan mengirim uang dari akun pengguna lain ke akunnya
sendiri atau akun lain, yang secara efektif merupakan tindakan pencurian dana.
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Url Affected/Endpoint http://127.0.0.1:2222/1ab/idor/money-transfer/

Severity Critical

CWE CWE-639: Authorization Bypass Through User-Controlled Key
OWASP A01:2021-Broken Access Control

CVSS Score

CVSS String CVSS:3.1/AV:N/AC:L/PR:L/UL:N/S:U/C:N/I:H/A:H

Dampak dari eksploitasi kerentanan ini sangat parah dan langsung, meliputi:

1. Kerugian Finansial Langsung: Penyerang dapat mencuri dana dari akun pengguna
manapun di dalam sistem, menyebabkan kerugian finansial yang nyata.

2. Integritas Transaksi Rusak: Seluruh sistem transaksi keuangan menjadi tidak dapat
dipercaya karena penyerang dapat membuat transaksi palsu atas nama orang lain.

3. Kerusakan Reputasi Parah: Insiden pencurian dana akan menghancurkan kepercayaan
pengguna dan reputasi platform secara keseluruhan, yang dapat berujung pada
konsekuensi hukum.

Step to Reproduce with POC (Proof of Concept)

1. Login sebagai "User 1" dengan saldo awal 1000$. Halaman menampilkan form transfer
dan saldo pengguna.

& VulnLab Money Transfer

Money Transfer Transactions

2. Lakukan transaksi yang sah, misalnya mengirim 100§ ke "User 2". Amati bahwa saldo
"User 1" berkurang menjadi 900$ dan saldo "User 2" bertambah menjadi 11008.
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http://127.0.0.1:2222/lab/idor/money-transfer/

& VuinLab Money Transfer

Money Transfer

+1000§

Money Transfer Transactions

Transfer amount

10 Name Money

Eeplit-DB % Geoyle Hacking DB

& VulnLab Money Transfer

Money Transfer Transactions

The money transfer was suecesstull

n Name Money

3. Gunakan Burp Suite untuk mencegat (intercept) request POST saat melakukan
transaksi. Terlihat bahwa request body mengandung tiga parameter: transfer amount,
recipient _id, dan sender_id=1.
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4. Kirim request tersebut ke Burp Suite Repeater. Modifikasi parameter untuk melakukan

serangan. Ubah sender id menjadi 2 (korban) dan recipient id menjadi 1 (penyerang).
Jumlah transfer bisa diatur sesuai keinginan, misalnya 11008.

Kirim request yang telah dimanipulasi. Aplikasi memberikan respons sukses.

Periksa kembali halaman transfer. Terlihat bahwa transaksi "berhasil" dan saldo "User
1" kini menjadi 20008, sementara saldo "User 2" menjadi 0$. Ini membuktikan bahwa
dana berhasil dicuri dari akun "User 2".
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& VulnLab

Money Transfer Transactions

The money transfer was successfull

Untuk memperbaiki kerentanan kritis ini, perbaikan berikut bersifat wajib:

1. Gunakan ID Pengguna dari Sesi Server: Di sisi server, jangan pernah memercayai
parameter sender id yang dikirim dari klien. Sumber dana untuk transaksi harus
diambil secara eksklusif dari informasi sesi pengguna yang sedang terotentikasi.
Abaikan parameter sender id dari request dan gunakan ID pengguna dari sesi sebagai
satu-satunya sumber kebenaran.

2. Validasi Transaksi Berlapis: Terapkan validasi di backend untuk memastikan akun
pengirim memiliki saldo yang cukup sebelum transaksi diizinkan.

2.3.5 Address Entry - Insecure Direct Object Reference (IDOR)

Fungsionalitas pemesanan (order) pada aplikasi ini memiliki kerentanan IDOR. Ketika
seorang pengguna melakukan pemesanan, request POST yang dikirim ke server dapat
dimanipulasi untuk menyertakan parameter address_id. Aplikasi di sisi backend secara keliru
memproses parameter ini dan mengambil alamat yang sesuai dengan ID tersebut dari database
untuk dijadikan alamat pengiriman. Celah ini terjadi karena tidak ada validasi untuk memeriksa
apakah address id yang disertakan benar-benar milik pengguna yang sedang melakukan
pemesanan (berdasarkan sesi). Akibatnya, penyerang dapat memesan barang namun
mengirimkannya ke alamat terdaftar milik pengguna lain.
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Url Affected/Endpoint http://127.0.0.1:2222/1ab/idor/address-entry/

Severity High

CWE CWE-639: Authorization Bypass Through User-Controlled Key
OWASP A01:2021-Broken Access Control

CVSS Score

CVSS String CVSS:3.1/AV:N/AC:L/PR:L/UL:N/S:U/C:L/I:H/A:N

Meskipun tidak secara langsung mencuri data, dampak dari kerentanan ini tetap signifikan:

1. Pelanggaran Privasi dan Pelecehan: Penyerang dapat mengirim barang yang tidak
diinginkan ke alamat korban, yang merupakan bentuk pelecehan dan pelanggaran
privasi (doxing).

2. Potensi Penipuan: Kerentanan ini dapat menjadi bagian dari skema penipuan yang lebih
kompleks, di mana penyerang mencoba mencegat paket yang dikirim ke alamat yang
diketahui.

3. Integritas Pemesanan Rusak: Sistem gagal memastikan bahwa pesanan dari seorang
pengguna dikirim ke alamat milik pengguna tersebut, merusak logika bisnis inti dari
aplikasi.

Step to Reproduce with POC (Proof of Concept)

1. Login sebagai pengguna "Jesus S. Green" dan buka halaman "Address Entry".

& VuinLab Address Entry

Address Entry
=

Confirm Order - Enter Your Address

Enter your address.

—

2. Lakukan pembaruan alamat dan pemesanan yang sah untuk memahami alur kerja
normal dan menangkap request yang relevan.
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http://127.0.0.1:2222/lab/idor/address-entry/

108 Google Hacking DR

4 VuinLab Address Entry

Address Entry

& VulnLab

Confirm Order - Enter Your Address
Address updated successtully!

Enteryoar address

To—

105 % Googly Hackicg DB

& VuinLab Address Entry

Jalan pinty kemana sa3ja

Confirm Order - Enter Your Address

Address updatod successfully

Order placed successfully!

Order scidress: Jalan pintu kemana ssjn
Nome: Jesus §. Green

b
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3. Saya mengulangi proses tersebut sambil mencegat permintaan dengan Burp Suite. Saya
menemukan bahwa baik tindakan "Update Address" maupun "Order" mengirimkan
permintaan POST. Keduanya menyertakan parameter addressld=1, yang secara
langsung merujuk ke ID akun saya. Kehadiran parameter ini pada permintaan "Order"
menunjukkan potensi kerentanan.

Q="  jgeco D @ X g

Q= | ppetar «D

(]
oneiss 1

ey 1454

4. Saya mengirim permintaan "Order" yang telah ditangkap ke Burp Suite Repeater. Di
Repeater, saya mengubah nilai parameter addressld dari 1 (akun saya) menjadi 2 (akun
target). Permintaan yang dimodifikasi terlihat seperti berikut:
Address=&addressld=2&order=.
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Address Entry TS
= =
» Jesus $. Groon

Confirm Order - Enter Your Address

Address updated successtully!

Order placed successtully!

Orjer address, 38740 McDermatt Centers Suite 216
Keelingturt, CO 79459-7315
Name: Kimberty |. Price

Enter your address

5. Saya mengirimkan permintaan yang telah dimodifikasi. Server memberikan respons
"Order placed successfully!". Menariknya, detail pesanan yang ditampilkan adalah
untuk pengguna yang berbeda, yaitu Kimberly J. Price, dengan alamat pengiriman yang
terdaftar di akunnya. Ini membuktikan bahwa saya berhasil memicu tindakan
pemesanan atas nama pengguna lain hanya dengan mengubah nilai ID.Perhatikan
bahwa alamat pengiriman yang ditampilkan dalam respons bukanlah milik "Jesus S.
Green", melainkan milik "Kimberly J. Price", yang beralamat di "38740 McDermott
Centers...". Ini membuktikan bahwa pesanan berhasil dialihkan ke alamat pengguna
lain.

Untuk mengatasi kerentanan ini dan menjaga integritas proses pemesanan:

1. Gunakan Alamat dari Sesi Pengguna: Di sisi server, logika pemrosesan pesanan harus
mengabaikan parameter address id atau address apa pun yang dikirim dari klien.
Alamat pengiriman harus diambil secara eksklusif dari database berdasarkan ID
pengguna yang terkait dengan sesi yang sedang aktif.
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2. Validasi Kepemilikan Alamat: Jika aplikasi mengizinkan pengguna memiliki banyak

alamat, saat pengguna memilih satu alamat untuk pengiriman, backend harus tetap
memvalidasi bahwa address id yang dipilih memang milik pengguna yang sedang
login sebelum melanjutkan proses.

2.4 Listing Database Contents (Non-Oracle)

Aplikasi web ini memiliki kerentanan SQL Injection pada fungsionalitas filter kategori
produk. Parameter category pada URL tidak divalidasi dengan benar, sehingga memungkinkan
penyerang untuk menyisipkan dan mengeksekusi guery SQL berbahaya. Dengan menggunakan
teknik UNION, penyerang dapat melakukan enumerasi skema database, menemukan tabel dan
kolom yang berisi kredensial pengguna, dan akhirnya mengekstrak username dan password
milik administrator untuk mendapatkan akses penuh ke akun tersebut.

Url Affected/Endpoint https://[LAB_ID].web-security-academy.net/filter?category=...

Severity Critical

CWE

CWE-89: Improper Neutralization of Special Elements used in
an SOQL Command

OWASP A03:2021-Injection
CVSS String CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:H/A:H

Dampak dari kerentanan ini sangat fatal, yaitu:

1.

Kompromi Akun Administrator: Penyerang dapat memperoleh kredensial login
administrator, memberikan mereka level akses tertinggi pada aplikasi.

Kebocoran Data Total: Dengan akses admin, seluruh data sensitif pengguna lain dapat
diakses, diubah, atau dihapus.

Pengambilalihan Aplikasi Penuh: Penyerang berpotensi mengontrol fungsionalitas inti
aplikasi, merusak data, atau melakukan tindakan merugikan lainnya.

Proses eksploitasi dilakukan secara bertahap untuk memetakan database dan mengekstrak data
yang diinginkan.

1.

Menentukan Jumlah Kolom: Payload ORDER BY digunakan untuk menentukan
jumlah kolom yang dikembalikan oleh guery asli. Percobaan ' ORDER BY 3--
menghasilkan error, yang mengindikasikan bahwa query hanya mengembalikan 2
kolom.
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Conversation Controiling Lemon

Are you one of those people who opens their mouth anly to discover you say the wrong thing? If this is you then the Convarsation Controliing Lemon will change
the way you socialze forever! When you feal a comment coming on pop It in your mouth and wall for the acidity to kick in. Not only does the lemen render you
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2. Mencari Tabel Pengguna: Dengan mengetahui jumlah kolom, payload UNION
digunakan untuk membaca skema database. Query ke information schema.tables
berhasil menampilkan semua nama tabel. Dari daftar tersebut, ditemukan tabel yang
relevan bernama users_Xuwwvi.
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Home | My ancount

SHOP ~

Gifts'union select null,null--

Refine your search
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change the way you socialize forever! When you feel a comment coming on pop it in your mouth and wait for the acidity to kick in. Not only doos the leman
render you speechiess by being inserted into your mouth, but the juice will also keep you silent for at least another five minutes. This action wil ensure the
thought will have passed and you no longer feel the nead to interject. The leman can be cut into pieces - make sure they are large anough to fill your mouth -
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3. Mencari Kolom Kredensial: Setelah tabel target ditemukan, query selanjutnya
ditujukan ke information schema.columns untuk mendaftar semua kolom di dalam
tabel users xuwwvi. Dari sini, ditemukan dua kolom yang relevan: username_ctyldz
dan password_gkeico.
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Snow Deliversd To Your Door

By Steam Train Direct From The Narth Pole We can dsliver you the perfect Christmas gift of all. Imagine waking up to that white Christmas you have been
dreaming of since you were a child, Your snow will ba loaded on fo our exclusive snow train and transported across the globa m fime for the big day. In a fow v
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ordar before your exisling snow melts, and allow 3 daye to prepare the new batch to avoid disappointment

password_gkeico
High-End Gift Wrapping
Wa offer a unigue gift wrapping - tha gift that just keeps on giving. We can croche! any shape and size to order. We also collact workdwida

we do the hard work $o you don't have 10, The aift is no longer the only surprise. Your fnends and family will be delighted at our bespoke wrapping, each item
100% original, somathing that wil be taiked about for many yaars to come Dua fo tha intricacy of this service, you must allow 3 months for your order to be

3 So, ion is unt, no leaving unfil the last minule if you want to take ad of this f new way lo
prasent your gifts. Get in touch, 18!l us what you need 10 be wrappad. and we can give you an estimate within 24 hours. Let your funky originality extand 1o all
areas of your life. We love every project we wark on, so don't delay, give us a call today.

emall

Couple's Umbreila

Do you love public displays of affection? Are you and your partner one of those nsufferable couples that insist on making the rest of us feel nauseas? If you
answarad yas 1o ane or both of thesa questions, you need the Coupie’s Umbralla. And possible therapy. Not content baing several yards apant, you and your
significant other can dance around In the rain fully protected from the wet weather. To add insult to the rest of the public's infury, the umbrella only has one handie
50 you can be sure to hold hands whilst barging chidren and the elderly cut of your way. Avadabie in several romantic colours, the only tough decision will be
what colour you want to demonstrate your over the top fove in public. Covar both you and your partner and make the rest of us look on in anvy and disgust with
the Couple's Umbrella,

username_cdyldz

Conversation Controlling Lemon

Are you one of those paople who opens their mouth only 1o discover you say the wrong thing? If this is you then the Conversation Controlling Lemon will change
ths way you socialize forever! When you fesl a comment coming on pop it in your mouth and wait for the acidity to kick in. Not only does the lemon render you
speachless by being inseried into your mouth, but the juice will also keep you sient fur a least another five mnutes, This action will ensure the thought will have
passed and you nio longar fee! the need o interject. Tha lemon can be cut into pleces - make sure thay are large encugh 10 fill your mouth - on average you uil
have four single uses for the price shown, that's nothing an evening. If you're a real chatterbox you will save that money in drink and snacks, as you will be
unabla to consume the same amount as usual. The Conversational Controlling Lemon is also available with gift wrapping and a parsonalized card, share with all
your friends and family: mainly those who don't know when o keep quiel. Al such a low price this is the perfect secret Sania gifl. Remember, lemens aren't just
for Chastmas, they're for ife; a quieter, more reasonable, and un-opinionated one.

B Qs B2 .€0dABA S

4. Mengekstrak Data Kredensial: Payload UNION terakhir dibuat untuk memilih data
langsung dari kedua kolom yang telah ditemukan di dalam tabel users xuwwvi.
Hasilnya berhasil menampilkan kredensial untuk pengguna administrator.
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Snow Delivered To Your Door
By Steam Train Dwect From The North Pale We can deliver you the parect Christmas gift of all. Imagine waking up ‘o that white Christmas you have heen
dreaming of since you wero a child. Your snow will be lvaded on o our exclusive snow lrain and lransportad across the globe in time far the big day. In a few
simple steps, your snow will be ready to scatter in the arsas of your choosing. *Make sure you have an extra large freezer before delivery. *Decant the hquid into
small plastic fubs (there is some loss of molacular structure during transi). *Allow 3 days for it to refreeze *Chip away &t each block until the ice resembles
snowllakes. *Scatier snow. Yes! |t really is that easy. You will be the envy of all your neighbors unless you let them in on the secrel. We offer a 10% discount on
future purchases for every referral we recelve from you. Snow Isn't just for Christmas either, we deliver all year round, that's 365 days of the year. Remember to
order before your existing snow melts, and aliow 3 days to prepare the new baich fo avoid disappointment
Couple's Umbreiia
Do you love public displays of aflection? Ara you and your partner one of thosa insufferable couples that ins:st on making the rest of us feel nauseas? If you
answered yus 1o ane or both of thess queslions, you need (he Couple's Umbrella. Ard possible therapy, Not content being several yards apart, you and your
sxgnificant other can dance around In the ram fully protected from the wel weather. To add insuit to the rest of the public's injury, the umbrella only has one handle
50 you can be sure to hold hands whilst barging chiidren and the siderly cut of your way. Avaiable in several romantic colours, the only tough decision will be
what colour you want fo demonstiaie your over the top love in public. Caver both you and your pariner and make the rest of us look on in envy and disqust with
P Y
e = - 2302
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5. Login Sebagai Administrator: Kredensial yang ditemukan (administrator dan
passwordnya) kemudian digunakan untuk login ke aplikasi.
D | = camaSerch x|+ Seogle Gominl x [ B} MaNioWiya D sk WIT BT x| B LobeSOLinkecion smack. Bsing s X B SOLinecricn anace, st meo x - o X
& G O hitps//0a02006b0437ea2585d 76400610094 web-security-academy aet/login R T )
-
Web Security SQL injection attack, listing the database contents on non-Oracle @ ot coves [
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6. Konfirmasi Keberhasilan: Setelah login, aplikasi mengonfirmasi bahwa akses berhasil
didapatkan dan lab dinyatakan "Solved".
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Congratulations, you solved the lab!

My Account

Wour ugemanme Is: adminstrator

v
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Untuk mencegah serangan SQL Injection, metode pertahanan yang paling efektif adalah:

1. Gunakan Parameterized Queries (Prepared Statements): Ini adalah pendekatan utama
yang harus selalu digunakan. Dengan memisahkan query SQL dari data, input
pengguna tidak akan pernah bisa dieksekusi sebagai perintah, sehingga serangan injeksi
menjadi tidak mungkin.

2. Hindari Membangun Query Secara Manual: Jangan pernah menggabungkan string
untuk membuat query SQL, karena ini adalah akar dari sebagian besar kerentanan
injeksi. Selalu gunakan framework yang aman yang mendukung prepared statements.

2.5 Listing Database Contents (Oracle)

Aplikasi web ini memiliki kerentanan SQL Injection pada parameter category yang
berinteraksi dengan backend database Oracle. Kurangnya sanitasi input memungkinkan
penyerang untuk memanipulasi guery menggunakan teknik UNION. Dengan memanfaatkan
data dictionary bawaan Oracle (seperti all tables dan all tab columns), penyerang dapat
memetakan struktur database, mengidentifikasi tabel yang menyimpan kredensial pengguna,
dan mengekstrak username serta password milik administrator untuk mengambil alih akun
tersebut.

Url Affected/Endpoint | https://[LAB_ID].web-security-
academy.net/filter?category=[INJECTION POINT]

Severity Critical
CWE CWE-89: Improper Neutralization of Special Elements used in an
SOL Command
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OWASP A03:2021-Injection

CVSS String CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:H/A:H

Serupa dengan lab sebelumnya, dampak dari kerentanan ini sangat fatal:

1. Kompromi Akun Administrator: Penyerang dapat memperoleh kredensial login
administrator, memberikan mereka level akses tertinggi pada aplikasi.

2. Kebocoran Data Total: Seluruh data sensitif pengguna lain dapat diakses, diubah, atau
dihapus oleh penyerang.

Proses eksploitasi ini memerlukan adaptasi payload agar sesuai dengan sintaks database
Oracle.

1. Menentukan Jumlah Kolom: Payload ORDER BY digunakan untuk menentukan
jumlah kolom. Percobaan ' ORDER BY 3-- menghasilkan Internal Server Error,
sedangkan ' ORDER BY 2-- berhasil. Ini mengonfirmasi bahwa query asli
mengembalikan 2 kolom.
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Folding Gadgets
Folding smartphones that open up fo reveal a handy little tablet are about to hit the market, Is foiding the future of technology? As gadaet trands go from large to
small, back to large again, small again, huge, | guess folding has fo be the answer, the best of both worlds. They are still bulky though, once wa slart folding
everything things have a lendency to gel thicker, Purses and brefcases vl need 1o be adjusted to Jale these new ¢ 1, but bulky tems. With
this naw concept, we can really make outside spaces and coffes houses our home offices. Pitoh up in the park on a sunny day, and dig deep into your oversized
carpet bag, with magician-like prowsss you will be able to unfold your desk, PC, speakers, keyboards and mece untd you have everything you need to start your
davs work Fuen vouir teaval miin and flask wit ennuaniantiv intald Inaving woii hudratar in that hat summars ain | was a hit nf a trandsattar in s danardmant |
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Internal Server Error

Initernal Server Error
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2. Mengonfirmasi Sintaks UNION: Database Oracle memerlukan query SELECT dalam
UNION untuk menyertakan tabel FROM yang valid. Tabel dual digunakan untuk tujuan
ini. Payload ' UNION SELECT NULL,NULL FROM dual-- berhasil dieksekusi,

mengonfirmasi kerentanan.
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Corporate gifts'union select null,null from dual--
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Com-Tool

You Need Never Loak Anyone In Tha Eye Again Com-Toal is detightad to bring you this revolutionary concapt in the world of communication. it does exactly
what It says on the tin, An innovative new way lo soclalize and enjoy live major avents with the flick of 2 swileh (finger on a touchscreen). Feedback has been
phenomenal as Com-Tool is being Introduced into a vanety of social setings: 'l was so shy on my wedding day, Com-Tcol came 1o the rescus as everyane
followed the sarvice on their Coms. | was terrified I'd mess up on my vows, but we exchanged them via a guests' Whatsapp group, |'m a great touchscreen
typist 50 11 was word perfsct on the day.' | was so exaied to gel tickets fo sse my favorte band, | was able o record the entire svent on Com-Tool, it was
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3. Mencari Tabel Pengguna: Payload UNION dimodifikasi untuk membaca data
dictionary all_tables dan mendaftar semua nama tabel. Dari daftar yang panjang, tabel
yang relevan berhasil diidentifikasi, yaitu USERS TDIDYR.
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APP_ROLE_MEMBERSHIP
APP_USERS_AND_ROLES
AUDIT_ACTIONS
Com-Tool

You Need Never Look Anyone In The Eye Again Com-Too! s defighted to bring you this revolutionary concept in the world of communication. It does exactly what
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SRSNAMESPACE_TABLE = IR - B9 -
STMT_AUDIT_OPTION_MAP -
SYSTEM_PRIVILEGE_MAP Match cmse e
TABLE_PRIVILEGE_MAP Match whole word .
The Giant Enter Key -
Mace from soft, nylon material and stuffed with cotton, this giant enter key is the ideal office additicn. Simply plug it in via a USB port and use it as you're norma!
enter button! The only differance being is you can smash the living hack out of it whenaver you're annoyed. This not only saves your existing keyboard from yet
another hammenng, but also ensures you won't gel bilked by your boss for damage to company property. This is also an ideal gift for that angry co-worksr or
siressad out secratary that you [ust fear 1o walk past. So, whether It for you or a gift for an agitated friend, this sheer surface size of this button promises you's
naver miss when you go to let thal anger oul.
There is No 'I' in Team
We've all been there, a deadiine is approaching and everyone is pulling together Well, not quite everyone. Thera's always one calleague who secratly wishes
you will fall, and they will jump in and save the day. sole! Not anymore. With our new "Team' alert there will no longer ba any renegades in (he pack. The master
team sign will sit proudly in your conference room, each time someone uses the word T lights will flash and an alarm will sound. Ear plercing sirens that no-one
will ever want to hear again. Smaller units ara available to dot around your office building, there won't be anywhere safe for & secrat mesting, or plots fo
overlhrow your company. With a coniral panel at your fingertips, the hidden cameras will swifily pinpoint the cuiprits. and you will able io talk lo them directly
through the units. Our motto, ‘teamwork makes dreams work’, says It ail. Stamp out the soa fiying, get ahead wannabes. We have a team (there's that word
again) of highly skilled instaliers who will guide you through the process and give you a free estimate today!
USERsS_TDIDYR
WRIS_ADV_ASA_RECO_DATA —
WRRS_REPLAY_CALL_FILTER
WWV_FLOW_DUAL100
WWV_FLOW_LOV_TEMP
WWV_FLOW_TEMP_TABLE
XDBSXIDX_IMP_T
oY = - s
TR B Qs b o,g@‘agg o RED o000
4. Mencari Kolom Kredensial: Setelah tabel target diketahui, query selanjutnya ditujukan
ke all tab columns untuk mendaftar semua kolom di dalam tabel USERS TDIDYR.
Dari sini, ditemukan dua kolom kredensial: USERNAME GSSHMY dan
D | = oemin goog - Seanty % |+ Google Geminl * B mwmm*.wm x| B4 Lot sOLEnkcdon srmck Being s % B S0Liniection smack st e x| x
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all_tab_columns where table_name='USERS_TDIDYR'--
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it says on the fin. An innovative new way to socialize and enjoy live major events with the flick of a switch ifinger on a touchscreen). Feedback has been
phenomanal as Com-Toal is being infroduced into a varisty of social sstiings: | was so shy on my wedding day, Com-Toal came fo the rescue as evarpons
lollowed the service on their Coms. | was tanified I'd mess up on my vows, bul we exchanged tham via a guests' Whalsapp group, I'm a greal louchscrean typisl ¥
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Folding Gadgets -
Folding smartphonas that open up 1o reveal a handy littie tablet ara about 16 hit the market. is falding the future of tachnoiogy? As gadgel trends go from farge to
small, back to large again, small again, huge. | guess folding has to ba the answer, the best of both worlds. They are still bulky though, once wae start folding
everything things have a tendency to get thicker. Purses and bnefcases will nead to be adjusted to these naw sent, but bulky itams. With
this new concapl, we can really make oulside spaces and coffes houses our home offices. Pitch up In the park on a sunny day, and dig deep into your oversized
carpet bag, with magican-like prowess you will be able to unfold your desk, PC, speakers, keyboards and méice untl you have everything you need to start your
days work. Even your travel mug and flask will conveniantly unfold leaving you hydrated in that hot summers sun. | was a bit of a trendsetter in this department. |
have always folded my paper money, my grandmolher used to do it and 1 guess fhe influence stuck with me. Littie did granny know that 40 years on we would all
be folding our money, and everything else we can attach minuscule hinges to. Wa have always foldad our faundry as well, that goes hack centuries. Like all good
inventicns, it takes time to bring these things to market. To be honest I've baen crying out for a tablet that makes phone calls ever since my eyesight deteriorated.
Sadly it will probably caly be aficedable to those that can afford laser surgery, and they're just being greedy as they have no problems locking at a tiny cell phone
sereen. | hate touch scraans and have had a folding keyboard for yonks, give me a giant Blackbarry any day!

PASSWORD_YOKFCU

The Giant Enter Key

Made from soft, nylon material and stutfed with coiton, this giant enter key is the ideal office addition. Simply plug It in via a USB port and use it as you're normal
enter button! The only difference being is you can smash the lving heck out of it whenever you're annoyed. This not only saves your existing keyboard from yet
anothes hammaring, but also ensures you won't get billad by your boss for damags fo company property. This is also an ideal gift for tha! angry co-warker ot
slressed out secrelary that you jus! fear to walk past. So, whether it's for you or 2 aift for an agitated friend, this sheer surface size of this bulton promises you'l
nEver miss whan you go to let that anger out.

There is No T in Team

We've all been there, a deadline is approaching and everyone is pulling logether, Well, not quite everyone, There's ahways one colleague who secretly wishes
you will fail, and thay will Jump in and save the day. solo! Not anymora. With our new ‘Team' alert thare will ne longer ba any ranegades in the pack. The mastar
team sign will sit proudly in your conferance room: each time someone uses the word 'f' lights will flash and an alarm will sound. Ear plercing sirens that no-one
will ever want to hear again. Smaller units are available to dot around your office building, there won't be anywhere safe for a secret meeting, or plots fo
overthrow your company. With a control panel at your fingertips, the hidden cameras will swillly pinpoint the cufprits, and you will able (o talk to them diractly
through the units. Our motto, teamwork makes dreams work’, says it all. Stamp out the solo fiying, get ahead wannabes. We have a team (there’s that word
again) of highly skilled installers who will guide you through the procass and give you a free estimate today!

USERNAME_GSSHMY

L et s B Qe L2.¢ePuVOA ~RED i

5. Mengekstrak Data Kredensial: Payload UNION terakhir dibuat untuk memilih data
langsung dari kedua kolom tersebut di dalam tabel USERS TDIDYR. Payload ini
berhasil mengekstrak daftar username dan password dari semua pengguna.
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A dbcte0) security-academy.net/filter categary = Corparate + giits®2 7union -select 1 LISERNAME_GSSHMY PASSWORD_YOKFCU 1 from + LSERS_TDIOYR .
Corporate gifts'union select

USERNAME_GSSHMY,PASSWORD_YOKFCU from
USERS_TDIDYR--
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Com-Tool

You Need Never Look Anyons In The Eye Again Com-Tool is delighled to bring you this revolutionary concapt in the world of communication. It does axactly what
it says on the bin. An innovalive new way to socialize and enjoy live major events with the flick of a swilch (finger on a touchscrean), Feedback has been
phenomenal as Com-Toal Is being introduced into a variety of sacial settings: ‘| was so shy on my wedding day, Gom-Teol came 1o tha rescue as everyone
followed the service on their Coms. | was terified I'd mess up on my vows, but we exchanged them via a guesis' Whalsapp group, I'm a great touchscreen typist
56 It was word perfect on the day”'| was so excited 10 gat ticksts to sas my favorite band. | was able to racord the entire event on Com-Tool, It was aimos! like
being there." 'Com-Too! holped mae in my search for true love. I've been able to 1ake photos of mysell and add cute little filters. beauly mede Is awesome. | look
ten years younger and almost a completely different person . Don't just 1ake our ward for it, take theirs. Join the merry band of satisfied customers today.

Folding Gadgets

Folding smartphones that open up to reveal a handy fittle tablet are about 1o hil the markel. Is folding the future of technology? As gadgel rands go from large to
small, back to large again, small again, huge, | quess lolding has 1o be the answer, the best of both worlds. They are stll bulky though, once we start folding
averything things have a tendency to get thicker. Purses and baefcases will need 1o be adjusted to theae new ient, but bulky ftams. With
this new concepl, we can really make oulside spaces and coffee houses our home offices. Pitch up in the park on a sunny day, and dig desp into your oversized
carpet bag, with magician-like prowess you will be able to urfold your desk. PC, speakers, keyboards and mice unti you have everything you need to start your
days work. Even your travel mug and flask will conveniently unfold leaving you hydrated in that hot summers sun. | was a bit of a trendsetter in this department. |
have alwavs flded mv naner monew my nrandmothar usad in dn it and | ai1ess the influence shick with ma_| it did aranov inow that 40 vears on wa o id 21l
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carpet bag, with magican-like prowess you will be able lo unfold your desk, PC, speakers, keyboards and mece unld you have everything you need to start your
days work Even your travel mug and flask will conveniantly unfold leaving you hydrated in that hot summers sun. | was a bit of a trendsetter in this department, |
have always foided my paper money, my grandmoiher used to do it and | guess the influence stuck with me. Litlle did granny know that 40 years on we would all
be tolding our money, and averything else we can attach minuscule hinges to. We have always foldad our laundry as well, that goes hack centunes. Like all good
inventions, it takes time Lo bring these things to market. To be honest I've baen crying oul for a tablet that makes phone calls ever since my ayesight deteriorated.
Sadly it will probably only be aficrdable fo thase that can afford laser surgery, and they're just being graedy as they have no problams looking at a tiny cell phone
screon. | hate louch sereans and have had & foiding keyboard for yonks, give me a giant Blackbarry any day!

The Giant Enter Key

Made from solt, nylon materal and stutled with cotton, this grant eater key is the ideal office addition. Simply plug # in via 8 USB port and use it as you're normal
anfer button! The anly difference being s you can smash the living heck out of it whenever you're annoyed. This not only saves your existing keyboard from yet
another hammering, but also ensures you won't el bifled by your boss for damage 1o company property. This is also an ideal gift for that angry co-worker or
siressad out secratary that you just fear to walk past. So, whether It's for you or a gift for an agitated fnend, this shear surface size of this button promises you'll
naver miss when you go 1o lat that anger out.

There is No T' in Team

We've all been there, a deadline is approaching and everyone is pulling together. Well, not qude everyone. Thare’s akvays ane colleague who secrstly wishes
you will fail, and thay will jump in and save the day, sole! Not anymars. With our new 'Team' alert there will no longer be any renegades in the pack. The master
team sign will sit proudly in your conference room; sach time someone uses the word ‘T lights will flash and an alarm will sound. Ear percing sirens that no-one
will evar want to hear again. Smailer units are available to dot around your office buliding. there won't be anywhere safe for  secrst mesting, or plots fo
overthrow your company. With a control panel at your fingertips, the hidden cameras will swifily pinpoint the culprils, and you will able {o talk fo them directly
through the units. Our motto, ‘teamwaork makes dreams work', says It all. Stamp out the solo fiying, get ahead wannabes. We have a team (thera's that word
again) of highly skifled instaliers who will guide you through the process and give you a free estimate today!
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6. Login Sebagai Administrator: Kredensial milik administrator yang ditemukan
(kdyv49ceqklg2g4jm2np) digunakan untuk login ke aplikasi.
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Web Security SQL injection attack, listing the database contents on Oracle @] o coves
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7. Konfirmasi Keberhasilan: Aplikasi berhasil memvalidasi kredensial tersebut,
memberikan akses ke akun administrator, dan lab dinyatakan "Solved".

45| Page



] grmiiny guagly - Sty * Gongle Geainl 2 | MakioWihaya DeyTTask WIT BT 3| B Lok SOLFniection smack. femngr % Y 50l iiecion smace istg me o x = - o s
£ 3 B hitps/DeRa000004 54061 d8db a0 3000 web- security-academy nel/my-accountTid=ad ministrator oL

Web Secullity SQL injection attack, listing the database contents on Oracle 8] souno

Congratulations, you solved the lab!
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Mitigasi untuk kerentanan ini tetap sama, terlepas dari jenis database backend-nya:

1. Gunakan Parameterized Queries (Prepared Statements): Ini adalah metode pertahanan
paling efektif dan universal untuk mencegah semua jenis serangan SQL Injection.

2. Validasi Input: Terapkan validasi input yang ketat untuk memastikan input sesuai
dengan format yang diharapkan (misalnya, daftar kategori yang diizinkan).

2.6 Path Traversal

Bagian ini akan mendokumentasikan pengerjaan serangkaian lab yang berfokus pada
kerentanan Path Traversal. Kerentanan ini memungkinkan penyerang untuk membaca file-file
di luar direktori yang seharusnya diakses oleh aplikasi web.

2.6.1 File path traversal, simple case

web ini memiliki kerentanan Path Traversal (juga dikenal sebagai directory traversal)
pada fungsionalitas untuk menampilkan gambar produk. Aplikasi menggunakan parameter
filename di URL untuk menentukan file gambar mana yang akan diambil dari filesystem server.
Namun, aplikasi ini gagal melakukan sanitasi atau validasi yang memadai pada input yang
diberikan. Penyerang dapat menyisipkan sekuens "dot-dot-slash" (../) ke dalam parameter
filename untuk menavigasi ke direktori induk dan membaca file-file sensitif dari sistem operasi
server, seperti /etc/passwd.

Url Affected/Endpoint | https://[LAB_ID].web-security-
academy.net/image?filename=[INJECTION_POINT]

Severity High
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CWE CWE-22: Improper Limitation of a Pathname to a Restricted
Directory ('Path Traversal')

OWASP A01:2021-Broken Access Control
CVSS Score
CVSS String CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:N/A:N

Dampak dari kerentanan ini sangat serius. Penyerang dapat memperoleh akses baca ke file-file
sensitif di server, yang dapat mencakup:

1. Informasi Pengguna Sistem: Seperti file /etc/passwd yang mendaftar semua pengguna
di sistem.

2. Kode Sumber Aplikasi: Penyerang dapat mencuri kode sumber untuk menemukan
kerentanan lain.

3. File Konfigurasi: Membaca file konfigurasi yang mungkin berisi database credentials,
API keys, atau rahasia lainnya.

4. Data Aplikasi: Membaca file data lain yang disimpan di server.
Step to Reproduce with POC (Proof of Concept)

1. Buka halaman lab. Terlihat sebuah situs e-commerce yang menampilkan gambar-
gambar produk.

Web Security File path traversal, simple case B o ooved |G
Academy |

Fur Bables Real Lite Photoshopping Paddiing Pool Shoes 222227 Bed - Your New Home Office
$80.68 $56.43 §71.79 $3187

View details View detaits View details View details

2. Gunakan Burp Suite untuk mencegat lalu lintas. Terlihat bahwa gambar-gambar
diambil menggunakan endpoint /image dengan parameter filename (contoh:
/image?filename=9.jpg).
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3. Kirim salah satu request yang sah ke Burp Suite Repeater untuk dijadikan baseline.
Saat dikirim, request ini mengembalikan data gambar yang valid.
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Modifikasi nilai parameter filename dengan payload Path Traversal sederhana untuk
mencoba membaca file /etc/passwd. Payload yang digunakan adalah: ../../../etc/passwd.
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5. Kirim request yang telah dimanipulasi. Server merespons dengan HTTP 200 OK dan
di dalam response body, terlihat isi dari file /etc/passwd, yang mengonfirmasi
keberhasilan eksploitasi.

6. Setelah request berhasil, halaman lab otomatis diperbarui menjadi "Solved".

Web Security File path traversal, simple case @

Academy(%]"  esccorm osers

Congratulations, you solved the lab! Share your skilisl ¥ ]  Conlinus leaming
Home

Fur Bables Real Life Photoshopping Faddiing Pool Shoes ZZZZ2Z Bed - Your New Home Office
ok ko ss0.ee * % $5643 k& & $71.79 ! $31.87
View details View details View details

Untuk mencegah kerentanan Path  Traversal, langkah-langkah berikut harus
diimplementasikan:

1. Validasi Input (Allow-List): Metode terbaik adalah dengan tidak menerima input
berupa nama file dari pengguna. Jika harus, terapkan allow-list yang ketat yang hanya
mengizinkan karakter alfanumerik dan ekstensi file yang diharapkan (misal: .png, .jpg).
Blokir semua karakter lain, terutama . dan /.

2. Sanitasi Input: Jika allow-list tidak memungkinkan, lakukan sanitasi input untuk
menghapus atau mengganti sekuens berbahaya seperti ../ dan ..\.
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3. Gunakan Path Absolut yang Aman: Di sisi backend, gabungkan input yang telah
divalidasi dengan path direktori dasar yang telah di-hardcode (misal:
/var/www/images/). Pastikan path yang dihasilkan tidak pernah bisa keluar dari
direktori yang diinginkan.

4. Prinsip Hak Akses Terkecil: Konfigurasikan aplikasi web agar berjalan dengan akun
pengguna yang memiliki izin filesystem seminimal mungkin. Akun tersebut seharusnya
hanya memiliki izin baca ke direktori yang benar-benar dibutuhkannya (misal:
/var/www/images/) dan tidak bisa membaca file sistem seperti /etc/passwd.

2.6.2 File path traversal, traversal sequences blocked with absolute path bypass

Aplikasi web ini mencoba menerapkan mekanisme pertahanan terhadap serangan Path
Traversal dengan cara memblokir sekuens "dot-dot-slash" (../). Namun, mekanisme
pertahanan ini tidak memadai. Aplikasi gagal memvalidasi atau memblokir payload yang
menggunakan absolute file path (path yang dimulai dengan karakter /). Penyerang dapat
memanfaatkan kelemahan ini dengan memberikan absolute path langsung ke file yang
diinginkan (misalnya /etc/passwd) di dalam parameter filename untuk membaca file sistem
yang sensitif.

Url Affected/Endpoint | https://[LAB_ID].web-security-
academy.net/image?filename=[INJECTION POINT]

Severity High

CWE CWE-22: Improper Limitation of a Pathname to a Restricted
Directory ('Path Traversal')

OWASP A01:2021-Broken Access Control

CVSS Score

CVSS String CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:N/A:N

Meskipun ada upaya mitigasi, dampaknya tetap sama dengan kasus sederhana: penyerang
dapat membaca file-file sensitif di server, yang dapat mencakup file konfigurasi, credential,
kode sumber, atau informasi pengguna sistem.

Step to Reproduce with POC (Proof of Concept)

1. Observasi awal menggunakan Burp Suite menunjukkan request yang sah ke endpoint
/image menggunakan nama file yang valid (contoh: filename=1.jpg).
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2. Percobaan pertama dilakukan menggunakan payload traversal klasik:

./..J..Jetc/passwd. Request ini gagal dan server merespons dengan 400 Bad Request

serta pesan "No such file", yang mengindikasikan bahwa sekuens ../ diblokir oleh filter.
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3. Percobaan kedua dilakukan dengan mengubah strategi, yaitu menggunakan payload
absolute path: /etc/passwd.
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4. Request dengan payload /etc/passwd ini berhasil. Server merespons dengan HTTP 200
OK dan mengembalikan isi lengkap dari file /etc/passwd di dalam response body.

5. Keberhasilan eksploitasi ini secara otomatis menyelesaikan lab.

Web Securlty E;’lgapsaslh traversal, traversal sequences blocked with absolute path @
Academy |
Congratulations, you solved the lab! Share yourskilis! ¥ [  Coobinue leaming
Home
Dancing In The Dark Fur Bables Inflatable Dartboard Enmndc Fun, Food Eggcessories
v §91.48 £y $98.69 % $60.16 w $58.12

View details View details View details View details

Mitigasi untuk kerentanan ini memerlukan pendekatan yang lebih kuat daripada sekadar
memblokir ../:

1. Validasi Path Input: Validasi input dari pengguna untuk memastikan bahwa path
tersebut tidak dimulai dengan / atau \ (mencegah absolute path).

2. Gunakan Path Direktori Dasar: Di sisi server, selalu gabungkan input pengguna yang
telah divalidasi dengan path direktori dasar yang sudah di-hardcode (contoh:
/var/www/images/). Jangan pernah menggunakan input pengguna sebagai path file
yang lengkap.
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3. Implementasikan Allow-List: Cara terbaik adalah dengan hanya mengizinkan nama file
yang sesuai dengan pola yang aman (misalnya, karakter alfanumerik, tanda hubung,
dan ekstensi .jpg/.png) dan menolak semua yang lain.

2.6.3 File path traversal, traversal sequences stripped non-recursively

Aplikasi web ini mencoba mencegah serangan Path Traversal dengan menerapkan
filter yang memblokir sekuens traversal standar (../). Namun, filter ini tidak memadai karena
hanya mencari string literal ../ dan gagal memblokir sekuens alternatif yang memiliki fungsi
setara. Penyerang dapat memanfaatkan kelemahan ini dengan menggunakan payload seperti
..../l, yang diabaikan oleh filter aplikasi namun ditafsirkan oleh filesystem server sebagai ../
(setara dengan .././). Hal ini memungkinkan penyerang untuk tetap menavigasi ke direktori
induk dan membaca file-file sensitif.

Url Affected/Endpoint | https://[LAB_ID].web-security-
academy.net/image?filename=[INJECTION POINT]

Severity High

CWE CWE-23: Relative Path Traversal

OWASP A01:2021-Broken Access Control

CVSS String CVSS:3.1/AVN/AC:L/PR:N/ULN/S:U/C:H/I:N/A:N

Meskipun ada filter, dampaknya tetap sama: penyerang dapat membaca file-file sistem yang
sensitif di luar direktori web yang seharusnya, yang dapat mengarah pada kebocoran kode
sumber, file konfigurasi, atau kredensial.

Step to Reproduce with POC (Proof of Concept)

1. Observasi awal pada Burp Suite Repeater menunjukkan request yang sah (contoh:
filename=58.jpg) mengembalikan data gambar.
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2. Percobaan pertama dilakukan menggunakan payload traversal absolut: /etc/passwd.
Request ini gagal dan server merespons dengan 400 Bad Request, yang mengonfirmasi
adanya filter yang memblokir.
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3. Percobaan kedua dilakukan dengan strategi filter bypass. Payload diubah menjadi

ddlete/passwd.  Payload ini menggunakan sekuens ....// yang akan

diinterpretasikan oleh filesystem sebagai ../ tetapi tidak terdeteksi oleh filter aplikasi.
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4. Request dengan payload alternatif ini berhasil. Server merespons dengan HTTP 200
OK dan mengembalikan isi lengkap dari file /etc/passwd.

5. Keberhasilan eksploitasi ini secara otomatis menyelesaikan lab.
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Mitigasi untuk kerentanan ini memerlukan filter yang lebih kuat:

1.

2.6.4

Normalisasi Path: Sebelum melakukan validasi, normalisasikan input path dari
pengguna. Ubah semua enkode alternatif (seperti ....// atau .././) menjadi bentuk
kanonikalnya (../). Setelah dinormalisasi, barulah terapkan filter untuk memblokir
sekuens fraversal.

Validasi Allow-List: Seperti sebelumnya, cara terbaik adalah dengan hanya
mengizinkan nama file yang sesuai dengan pola yang sangat ketat (misalnya, hanya
alfanumerik dan satu titik) dan menolak semua yang lain.

Gunakan Path Absolut dari Sisi Server: Jangan pernah menggabungkan input dari
pengguna secara langsung. Gunakan path direktori dasar yang aman di backend dan
pastikan path yang dihasilkan tetap berada di dalam direktori tersebut.

File path traversal, traversal sequences stripped with superfluous URL-decode

Aplikasi web ini menerapkan mekanisme filter yang cacat untuk mencegah Path

Traversal. Logika aplikasi bekerja sebagai berikut:

b=

Aplikasi menerima input dari parameter filename.

Aplikasi melakukan satu kali URL-decode pada input tersebut.

Aplikasi memindai dan menghapus sekuens ../ dari input yang telah di-decode.
Aplikasi meneruskan hasil yang "bersih" tersebut ke API filesystem untuk mengambil
file.

Kelemahannya terletak pada proses decode yang berlebihan (superfluous). Penyerang

dapat memanfaatkan ini dengan melakukan double encoding pada sekuens traversal. Misalnya,
karakter / di-encode menjadi %2f, lalu karakter % di-encode lagi menjadi %25, menghasilkan

%252f.

Ketika payload ..%252f..%252fetc/passwd dikirim, aplikasi (langkah 2) akan men-

decode-nya menjadi ..%2f..%2fetc/passwd. Filter (langkah 3) tidak akan menemukan string ../
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dan melewatkannya. Akhirnya, API filesystem (langkah 4) menerima ..%2f..%2fetc/passwd,
melakukan decode sekali lagi, dan mengeksekusi path ../../../etc/passwd.

Url Affected/Endpoint | https://[LAB_ID].web-security-
academy.net/image?filename=[INJECTION POINT]

Severity High

CWE CWE-22: Improper Limitation of a Pathname to a Restricted
Directory ('Path Traversal')

OWASP A01:2021-Broken Access Control

CVSS String CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:N/A:N

Meskipun ada filter yang kompleks, dampaknya tetap sama: penyerang dapat membaca file-
file sistem yang sensitif, yang dapat mengarah pada kebocoran data, kode sumber, atau
kredensial.

Step to Reproduce with POC (Proof of Concept)

1. Observasi awal pada Burp Suite Repeater menunjukkan request yang sah (contoh:
filename=74.jpg) mengembalikan data gambar.
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2. Percobaan pertama dilakukan menggunakan payload traversal standar:
./../..Jetc/passwd. Request ini gagal dan server merespons dengan 400 Bad Request
("No such file"), mengonfirmasi adanya filter.
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3. Percobaan dengan bypass lain seperti ....// dan absolute path /etc/passwd juga gagal,
menunjukkan filter yang lebih canggih.
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digunakan adalah double-encoded traversal. Karakter / di-encode menjadi %2f, dan

karakter %
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5. Request dengan payload double-encoded ini berhasil mengelabui filter. Server
merespons dengan HTTP 200 OK dan mengembalikan isi lengkap dari file /etc/passwd.

6. Keberhasilan eksploitasi ini secara otomatis menyelesaikan lab.
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Mitigasi untuk kerentanan ini memerlukan logika validasi yang sangat ketat:

1. Normalisasi Penuh (Full Normalization): Sebelum melakukan validasi keamanan, input
harus dinormalisasi sepenuhnya. Lakukan URL-decode secara rekursif hingga tidak ada
lagi karakter yang ter-encode. Sefelah itu, barulah terapkan filter untuk memblokir
sekuens traversal.

2. Validasi Allow-List: Cara teraman adalah dengan menolak semua input yang tidak
sesuai dengan allow-list yang ketat (misalnya, hanya izinkan nama file yang terdiri dari
alfanumerik, tanda hubung, dan ekstensi .jpg atau .png).

3. Gunakan Path Direktori Dasar: Jangan gunakan input pengguna sebagai path lengkap.
Selalu gunakan path direktori dasar yang aman di backend dan gabungkan dengan input
pengguna yang sudah divalidasi.

2.6.5 File path traversal, validation of start of path

Aplikasi web ini menerapkan mekanisme pertahanan yang tidak memadai terhadap
Path Traversal. Aplikasi memvalidasi bahwa input pada parameter filename harus dimulai
dengan path yang diharapkan, yaitu /var/www/images/. Namun, validasi ini hanya terjadi pada
awal string dan aplikasi gagal untuk memvalidasi atau membersihkan sekuens traversal (../)
yang muncul setelah path yang divalidasi tersebut. Penyerang dapat dengan mudah melewati
filter ini dengan membuat payload yang mematuhi aturan "starts-with" tetapi kemudian keluar
dari direktori tersebut untuk membaca file sistem yang sensitif.

Url Affected/Endpoint | https://[LAB_ID].web-security-
academy.net/image?filename=[INJECTION_ POINT]

Severity High
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CWE CWE-28: Improper Validation of Input "Starts-With" Check
(Variasi dari CWE-22 Path Traversal)

OWASP A01:2021-Broken Access Control

CVSS Score

CVSS String

CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:N/A:N

Meskipun ada upaya mitigasi, dampaknya tetap sama dengan serangan Path Traversal lainnya.
Penyerang dapat membaca file-file arbitrer di server, yang dapat mengarah pada kebocoran file
konfigurasi, credential, kode sumber, atau informasi pengguna sistem.

Step to Reproduce with POC (Proof of Concept)

1. Buka halaman lab. Terlihat sebuah situs e-commerce.

cf C

Q8 tero0 > 4 web seciity-academy.nel B &
web Security File path traversal, validation of start of path g@\_" Notsoved |0
Academy <]

]

CRRSY N5

Pet Experience Days. BBQ Suitcase Conversation Controlling Lemon 222222 Bed - Your New Home Office

868.42 $80.60 850.03 $64.28

2. Saat melihat gambar, URL di address bar menunjukkan bahwa aplikasi menggunakan

absolute

path untuk mengambil file. Contoh:

.../image?filename=/var/www/images/15.jpg. Ini mengindikasikan bahwa aplikasi
kemungkinan memvalidasi awal dari path tersebut.
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3. Untuk menguji bypass, payload dibuat agar tetap mematuhi aturan "starts-with"
/var/www/images/, tetapi kemudian menambahkan sekuens traversal di belakangnya.

4. Payload yang digunakan adalah: /var/www/images/../../../etc/passwd.

5. Saat payload ini dikirim, server berhasil mengambil file /etc/passwd. Browser mencoba
menampilkannya sebagai gambar, yang mengakibatkan pesan error "cannot be
displayed because it contains errors". Ini mengonfirmasi bahwa file non-gambar (yaitu

/etc/passwd) telah berhasil dibaca.

6. Keberhasilan eksploitasi ini secara otomatis menyelesaikan lab.
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Mitigasi untuk kerentanan ini harus lebih kuat daripada sekadar pemeriksaan "starts-with":

1. Normalisasi dan Validasi Path Kanonikal: Setelah menggabungkan input pengguna
dengan direktori dasar, aplikasi harus menormalisasi path tersebut (misalnya,
mengubah /var/www/images/../../../etc/passwd menjadi path kanonikal-nya, yaitu
/etc/passwd).

2. Validasi Path Final: Setelah normalisasi, aplikasi harus memvalidasi sekali lagi bahwa
path yang sudah dinormalisasi tersebut masih berada di dalam direktori yang diizinkan
(yaitu, masih dimulai dengan /var/www/images/). Dalam kasus ini, /etc/passwd akan
gagal dalam pemeriksaan dan request akan diblokir.

3. Gunakan A/low-List: Cara teraman adalah dengan tidak menerima path dari pengguna,
melainkan hanya nama file (misalnya 15.jpg). Validasi bahwa nama file hanya berisi
karakter alfanumerik dan ekstensi yang diizinkan, lalu gabungkan dengan path direktori
dasar yang aman di backend.

2.6.6 File path traversal, validation of file extension with null byte bypass

Aplikasi web ini mencoba mencegah Path Traversal dengan memberlakukan validasi
ekstensi file. Aplikasi ini mengharuskan nilai dari parameter filename diakhiri dengan ekstensi
yang diharapkan (misalnya, .jpg). Namun, aplikasi ini rentan terhadap injeksi null byte (%00).

Penyerang dapat memanfaatkan ini dengan membuat payload yang berisi sekuens
traversal, file target, dan diakhiri dengan null byte yang di-URL-encode (%00) serta ekstensi
file yang valid. Contoh: ../../../etc/passwd%00.jpg

Filter keamanan aplikasi akan membaca seluruh s#ring dan memvalidasinya karena
diakhiri dengan .jpg. Namun, ketika string ini diteruskan ke filesystem di backend (seringkali
berbasis C), null byte ditafsirkan sebagai terminator string. Akibatnya, filesystem hanya
memproses bagian ../../../etc/passwd dan mengabaikan sisa string (.jpg), sehingga berhasil
membaca file sistem yang sensitif.
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Url Affected/Endpoint | https://[LAB_ID].web-security-
academy.net/image?filename=[INJECTION POINT]

Severity High

CWE CWE-22: Improper Limitation of a Pathname to a Restricted
Directory ("Path Traversal') (Secara spesifik memanfaatkan CWE-
158: Improper Handling of Null Byte)

OWASP A01:2021-Broken Access Control

CVSS Score

CVSS String

CVSS:3.1/AV:N/AC:L/PR:N/UIL:N/S:U/C:H/I:N/A:N

Meskipun ada validasi ekstensi, dampaknya tetap sama: penyerang dapat membaca file-file
arbitrer di server, yang dapat mengarah pada kebocoran file konfigurasi, credential, kode
sumber, atau informasi pengguna sistem.

Step to Reproduce with POC (Proof of Concept)

1. Buka halaman lab. Terlihat sebuah situs e-commerce.

d

C B o Med?2bt 0045 web-security-ecedemynet Bo

Web SECUI'I!ZY File path traversal, validation of file extension with null byte bypass @ vt soives |

Academy !

SHOP ~

First impression Costumes 30 Voice Assistants Eco Boat Six Pack Boer Beit

$89.14 $93.22 $16.76 $07.29

2. Observasi pada URL gambar (contoh: .../image?filename=43.jpg) menunjukkan bahwa

aplikasi sepertinya mengambil file berdasarkan nama dan ekstensinya.

65| Page



3. Percobaan traversal biasa (misalnya ../../../etc/passwd) akan gagal karena tidak diakhiri
dengan .jpg.

4. Untuk melewati filter, payload yang dimanipulasi dengan null byte digunakan:
/... Jetc/passwd%00.jpg.

o «

5. Saat payload ini dikirim, filter ekstensi berhasil dilewati. Filesystem memproses path
hingga ke null byte dan membaca file /etc/passwd. Browser mencoba merender file ini
sebagai gambar, yang mengakibatkan error "cannot be displayed because it contains
errors". Ini mengonfirmasi bahwa file non-gambar telah berhasil dibaca.

6. Keberhasilan eksploitasi ini secara otomatis menyelesaikan lab.
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Untuk mencegah serangan null byte dan Path Traversal:

1.

Tolak Input dengan Null Byte: Validasi input aplikasi harus secara eksplisit menolak
request yang mengandung karakter null byte (%00 atau \x00).

Validasi Setelah Normalisasi Path: Lakukan validasi keamanan setelah path
dinormalisasi dan periksa apakah ada karakter ilegal.

Gunakan Allow-List: Cara teraman adalah dengan memvalidasi input agar hanya berisi
karakter alfanumerik dan satu titik untuk ekstensi, lalu gabungkan dengan path direktori
dasar yang aman di backend.

Periksa Panjang String: Beberapa API file modern memungkinkan pemeriksaan
panjang string secara eksplisit, yang tidak akan terpengaruh oleh null byte di tengah
string.
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BAB III
PEMBAHASAN TUGAS OPSIONAL

3.1 .GIT Vuln xsslabs - Exposing .git Directory Leads to Full Source Code Disclosure

Aplikasi web xsslabs memiliki kerentanan miskonfigurasi keamanan yang kritis. Direktori
.git, yang digunakan oleh sistem version control Git untuk melacak perubahan kode, dibiarkan
dapat diakses secara publik melalui web. Hal ini kemungkinan besar terjadi karena kesalahan
saat deployment, di mana seluruh folder proyek, termasuk sub-direktori .git yang tersembunyi,
diunggah ke web root server. Seorang penyerang dapat menemukan direktori ini dan
menggunakan fools khusus untuk mengunduh (dump) seluruh isi repositori, yang pada akhirnya
memungkinkan mereka untuk merekonstruksi dan mendapatkan kode sumber lengkap dari
aplikasi.

Url Affected/Endpoint | http://127.0.0.1:2222/xsslabs/.git/

Severity High

CWE CWE-200: Exposure of Sensitive Information to an Unauthorized
Actor

OWASP A05:2021-Security Misconfiguration

CVSS String CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:N/A:N

Dampak dari kebocoran kode sumber ini sangat signifikan, meliputi:

1. Penemuan Kerentanan Lain: Penyerang dapat menganalisis kode sumber secara offline
(disebut juga white-box testing) untuk menemukan kerentanan lain yang lebih
kompleks, seperti SQL Injection, RCE, atau business logic flaws yang sulit ditemukan
dengan black-box scanning.

2. Kebocoran Kredensial dan API Keys: Kode sumber dan riwayat commit sering kali
berisi hardcoded credentials, seperti password database, API keys, atau token layanan
eksternal.

3. Pemahaman Infrastruktur: File konfigurasi yang bocor (seperti file .sql yang
ditemukan) dapat memberikan informasi berharga tentang infrastruktur backend, versi
software, dan skema database, yang sangat membantu penyerang dalam merencanakan
serangan lebih lanjut.

Step to Reproduce with POC (Proof of Concept)

1. Penemuan (Dirsearch): Langkah pertama adalah melakukan reconnaissance pada
direktori target menggunakan dirsearch untuk menemukan endpoint yang tersembunyi.
Perintah ini berhasil menemukan direktori .git yang merespons dengan 200 OK.
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http://127.0.0.1:2222/xsslabs/.git/

2. Verifikasi Manual: Membuka URL http://127.0.0.1:2222/xsslabs/.git/ di browser
mengonfirmasi bahwa directory listing aktif, yang memperlihatkan struktur internal
repositori Git.
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Index of /xsslabs/.git

Name sl mnalified Sten Desoriptiog

CS00DFDSE0E W

£

3. Dumping Repositori (GitTools - Dumper): Menggunakan fool gitdumper.sh dari
GitTools, seluruh objek dari repositori .git yang terekspos diunduh ke direktori lokal
(final_exam).

4. Ekstraksi Kode Sumber (GitTools - Extractor): Setelah semua objek diunduh, too!/
extractor.sh dari GitTools digunakan untuk merekonstruksi kode sumber dari objek-
objek Git tersebut.
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/ove/kal4i/GLtTools /Extractor

5. Analisis Hasil Ekstraksi: Proses ekstraksi berhasil membuat ulang struktur file proyek,
termasuk semua kode sumber, gambar, dan file lainnya.

6. Temuan Informasi Sensitif: Sebagai bukti dampak, salah satu file yang berhasil
diekstrak adalah user message database.sql. File ini berisi informasi sensitif mengenai
skema database, versi server (MariaDB, PHP), dan nama host.

71| Page



Untuk memperbaiki dan mencegah kerentanan ini, langkah-langkah berikut sangat penting:

1. Blokir Akses ke Direktori .git: Konfigurasikan server web (misalnya melalui .htaccess
untuk Apache atau konfigurasi Nginx) untuk secara eksplisit menolak semua
permintaan yang mencoba mengakses direktori .git dan mengembalikan respons 403
Forbidden.

2. Praktik Deployment yang Aman: Pastikan bahwa proses deployment ke server produksi
tidak menyertakan direktori .git. Repositori hanya boleh ada di lingkungan
pengembangan dan di remote repository (seperti GitHub/GitLab).

3. Audit Kredensial: Segera lakukan audit pada seluruh kode sumber dan riwayat commit
untuk mencari hardcoded credentials. Jika ditemukan, segera rotasi (ganti) semua keys
dan password yang bocor.

4. Gunakan .gitignore: Pastikan file-file sensitif (seperti file .sql, file konfigurasi .env, dll.)
selalu dimasukkan ke dalam .gitignore agar tidak pernah ter-commit ke repositori.
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BAB 4
KESIMPULAN

4.1 Rangkuman Hasil

Seluruh lab yang ditugaskan telah berhasil diselesaikan dan dieksploitasi. Temuan ini
mencakup berbagai kelas kerentanan kritis yang sering ditemukan di aplikasi web modern.
Rangkuman dari kerentanan yang berhasil dieksploitasi adalah sebagai berikut:

1.

SQL Injection (A03:2021-Injection): Berhasil melakukan eksploitasi SQL Injection
untuk bypass otentikasi login, baik secara manual maupun otomatis menggunakan
SQLMap. Selain itu, berhasil melakukan enumerasi database lengkap untuk
mengekstrak kredensial pengguna dari berbagai jenis database backend (MySQL, Non-
Oracle, dan Oracle), membuktikan adaptabilitas serangan.

Broken Access Control (A01:2021-Broken Access Control): Serangkaian kerentanan
Insecure Direct Object Reference (IDOR) berhasil diidentifikasi. Eksploitasi ini
mengarah pada dampak kritis, termasuk:

e Melihat faktur milik pengguna lain.
e Mengambil alih akun pengguna lain dengan mengubah password mereka.
e Mencuri dana dengan memanipulasi ID pengirim dalam transaksi transfer uang.

e Mengalihkan pengiriman pesanan ke alamat pengguna lain.

Business Logic Vulnerability (A01:2021-Broken Access Control / A05:2021-Security
Misconfiguration): Berhasil memanipulasi parameter di sisi klien untuk membeli tiket
dengan harga yang jauh lebih rendah dari yang seharusnya, membuktikan adanya cacat
logika bisnis yang dapat menyebabkan kerugian finansial.

Path Traversal (A01:2021-Broken Access Control): Berhasil membaca file sensitif
server (/etc/passwd) dengan melewati berbagai jenis mekanisme pertahanan, meliputi:

e Bypass filter traversal sequence (../).

e Bypass menggunakan absolute path.

e Bypass filter non-rekursif (....//).

e Bypass filter menggunakan double URL encoding (%252f).

e Bypass validasi "starts-with" path.

e Bypass validasi ekstensi file menggunakan injeksi null byte (%00).

Security Misconfiguration (A05:2021-Security Misconfiguration): Pada tugas
opsional, direktori .git yang terekspos berhasil diidentifikasi menggunakan dirsearch.
Seluruh kode sumber aplikasi berhasil diunduh dan direkonstruksi menggunakan
GitTools, yang mengarah pada penemuan informasi sensitif (skema database).
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4.2. Pembelajaran dan Pengalaman

Pengerjaan tugas akhir ini memberikan pembelajaran dan pengalaman praktis yang sangat
berharga:

1.

Pentingnya Reconnaissance: Tugas opsional .git membuktikan bahwa fase
reconnaissance menggunakan tool seperti dirsearch adalah krusial untuk menemukan
titik masuk yang sering terlewatkan.

Kreativitas dalam Melewati Filter: Serangkaian lab Path Traversal dan SQL Injection
mengajarkan bahwa sebuah aplikasi mungkin memiliki lapisan pertahanan, namun
filter tersebut seringkali dapat dilewati dengan pemikiran out-of-the-box dan
pemahaman mendalam tentang bagaimana server memproses data (misalnya, double
encoding, null byte, sintaks dual Oracle).

Dampak Kritis dari Kerentanan Logika: Lab IDOR dan Business Logic menunjukkan
bahwa kerentanan yang paling merusak tidak selalu yang paling teknis (seperti RCE),
tetapi bisa berupa cacat logika sederhana yang berdampak langsung pada finansial atau
privasi pengguna.

Penguasaan Tools: Mendapatkan pengalaman praktis yang mendalam dalam
menggunakan tool standar industri seperti Burp Suite (khususnya Repeater) untuk
memanipulasi request dan SQLMap untuk otomatisasi eksploitasi.

Pentingnya Dokumentasi: Proses penyusunan laporan ini memberikan pemahaman
tentang betapa pentingnya mendokumentasikan setiap langkah secara rinci, jelas, dan
profesional, sesuai dengan standar laporan bug bounty atau penetration testing.
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Laporan ini disusun sebagai syarat kelulusan Bootcamp Web Penetration Testing &
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Penyelenggara: JadiHacker
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